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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

ข้อกำหนดขอบเขตของงาน (Terms of Reference : TOR) 
การจัดจ้าง บริษัทท่ีปรึกษาเพ่ือตรวจสอบ และประเมินความมั่นคงปลอดภัย 

ด้านเทคโนโลยีสารสนเทศ โดยวิธีประกาศเชิญชวนทั่วไป 
 

1. ความเป็นมา 
บริษัทบริหารสินทรัพย์ กรุงเทพพาณิชย์ จำกัด (มหาชน) หรือ BAM ได้มีการนําระบบเทคโนโลยีสารสนเทศ และการ

สื่อสาร เข้ามาสนับสนุนการดำเนินงานตามภารกิจในหน่วยงาน รวมถึงให้บริการแก่ลูกค้า นักลงทุนสัมพันธ์ ซึ่งปัจจุบันการ
ดําเนินงานภายในองค์กรมีการปรับเปลี่ยนสู่ดิจิทัล ประกอบกับความซับซ้อน และการขยายตัวทางด้านเทคโนโลยีสารสนเทศ
เพิ่มมากขึ้น ทำให้มีแนวโน้มที่จะเผชิญความเสี่ยงในรูปแบบต่าง  ๆ รวมทั้งความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security) ซึ่งอาจส่งผลกระทบต่อการให้บริการระบบสารสนเทศทำให้เกิดความไม่สะดวกในการให้บริการแก่
ลูกค้า หรือนักลงทุนสัมพันธ์ 

BAM จึงมีนโยบาย และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ จึงมีความจำเป็นต้องมี
การตรวจสอบช่องโหว่ และทดสอบเจาะระบบสารสนเทศตามมาตฐานสากล (Vulnerability Scanning and Penetration 
Testing) เพื่อลดปัจจัยความเสี่ยงที่มีผลกระทบต่อการดำเนินงานอย่างต่อเนื่องของ BAM ให้เป็นไปตามมาตรฐานสากลใน
มุมมองทั้ง 3 ด้าน ได้แก่ ด้านบุคลากร (People) ด้านกระบวนการปฏิบัติงาน (Process) และด้านเทคโนโลยี (Technology) 
เพื่อรักษาคุณสมบัติของความมั่นคงปลอดภัยสารสนเทศท้ังสามประการ ได้แก่ การรักษาความลับของข้อมูล (Confidentiality) 
การรักษาความครบถ้วนสมบูรณ์ของข้อมูล (Integrity) และการที่ระบบสามารถพร้อมให้บริการอยู่เสมอ (Availability) 

2. วัตถุประสงค ์

1. เพื่อจัดจ้างผู้เชี่ยวชาญที่มีความสามารถ และประสบการณ์ด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

เข้าทดสอบประเมินความมั่นคงปลอดภัยของระบบงานสารสนเทศของ BAM ตลอดจนวิเคราะห์ ประเมินความเสี่ยง ช่องโหว่ 

และจุดอ่อน ที่ตรวจพบจากการทดสอบเจาะระบบ และจัดทำระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ในแนวทางตาม

มาตรฐาน เพื่อจะได้ทราบถึงระดับความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ BAM ในปัจจุบัน รวมทั้งแนวทาง

ปรับปรุงระบบ เพื่อลดความเสี่ยง และป้องกันภัยคุกคามที่อาจเกิดขึ้นได้ในอนาคต 

2. เพื่อจัดจ้างผู้เชี่ยวชาญที่มีความรู้ความสามารถ และประสบการณ์ เข้ามาทดสอบ และสร้างความตระหนักรู้ทางดา้น

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และไซเบอร์ให้กับพนักงานและผู้บริหารของ BAM 

3. เพื่อจัดจ้างผู้เชี่ยวชาญที่มีความรู้ความสามารถ และประสบการณ์ จัดทำแผนการสื่อสารในภาวะวิกฤติ (Crisis 

Communication Plan) เพื่อตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

3. คุณสมบัติผู้เสนอราคาทุกราย 
ผู้เสนอราคาจะต้องมีคณุสมบัติดังต่อไปนี ้
3.1 มีความสามารถตามกฎหมาย 

3.2 ไม่เป็นบุคคลล้มละลาย 

3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 เป็นนิติบุคคลที่จดทะเบียนในประเทศไทยที่มีทุนจดทะเบียนไม่น้อยกว่า  1,000,000  บาท (หนึ่งล้านบาทถ้วน) 

โดยมีหนังสือรับรองการจดทะเบียนต่อกรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ ซึ่งรับรองไม่เกิน 60 วันก่อนวันที่ยื่นเอกสาร
เสนอราคา 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงาน หรือห้ามติดต่อ หรือห้ามเข้าเสนอราคากับทางราชการ  หรือ
หน่วยงานรัฐ หรือ BAM และได้แจ้งเวียนชื่อแล้ว หรือไม่เป็นผู้ที่รับผลของการสั่งให้นิติบุคคล หรือบุคคลอื่นเป็นผู้ทิ้งงานตาม
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ระเบียบของทางราชการ หรือ BAM ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจ
ในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย หรือบุคคลอื่นเป็นผู้ทิ้งงานตามระเบียบของทางราชการ หรือ BAM หรือเป็นผู้
ที่ไม่ปฏิบัติตามข้อตกลงในสัญญากับ BAM จนถูกบอกเลิกสัญญา 

3.6 เป็นนิติบุคคลที่ประกอบกิจการที่เกี่ยวข้องการจัดซื้อจดัจ้าง และมีประสบการณผ์ลงานท่ีอ้างอิงได้ 
3.7 ต้องไม่มีรายชื่อเป็นบุคคลที่ถูกกำหนด หรือเป็นผู้ฟอกเงิน และสนับสนุนทางการเงินแก่การก่อการร้ายของ

สำนักงานป้องกัน และปราบปรามการฟอกเงิน (ปปง.) 
3.8 ไม่เป็นผูไ้ดร้ับเอกสิทธ์ิ หรือความคุ้มกัน ซึ่งอาจปฏเิสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้เสนอราคาได้มีคำสั่ง

ให้สละเอกสิทธิ์ความคุม้กันเช่นว่านั้น 
3.9 ไม่เป็นผูม้ีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นท่ีเข้ายื่นขอ้เสนอให้แก่ BAM หรือไม่เป็นผู้กระทำการอันเป็น

การขัดขวางการแข่งขันอย่างเป็นธรรมในการเสนอราคาครั้งนี้ 
3.10 ผู้เสนอราคาต้องคำนึงถึงคุณภาพ ราคา ปรมิาณ การให้บริการ และความรวดเร็วในการตอบสนอง โดยให้

ความสำคญัทางด้านประสิทธิภาพ และประสิทธิผล อีกท้ังกำหนดใหค้ำนึงถึงการมีส่วนร่วม และร่วมรบัผิดชอบต่อสังคม และ
สิ่งแวดล้อม 

3.11 ต้องผ่านการพิจารณาตรวจสอบคุณสมบตัิเบื้องต้น และคุณสมบัติเทคนิคโดยมีความถูกต้องเปน็ไปตาม
รายละเอียดเงื่อนไข จึงจะมสีิทธ์ิได้รับการคัดเลือกให้เข้าเสนอราคา (ตามเอกสารแนบ) 

3.12 ผู้เสนอราคาต้องไดร้ับการรบัรองระบบการบริหารจัดการความมั่นคงปลอดภัยของเทคโนโลยสีารสนเทศตาม
มาตรฐานสากล ISO27001:2022 

4. ขอบเขตการจ้างงาน 
(ตามรายละเอียดในเอกสารแนบท้าย) 

5. ระยะเวลาดำเนินการ 
ผู้เสนอราคาที่ได้รับการคัดเลือก จะต้องดำเนินการตามเงื่อนไขขอบเขตการจัดซื้อจัดจ้างที่กำหนดในสัญญา โดยมี

ระยะเวลาดำเนินการภายใน 180 วัน 

6. งวดงาน และเงื่อนไขการจ่าย 
BAM จะจ่ายค่าซื้อ หรือจ้างซึ่งได้รวมภาษีมูลค่าเพิ่ม ตลอดจนภาษีอากรอื่น ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยยึดถือ 

ตารางสิ่งส่งมอบ และงวดการจ่ายเงิน ภายหลังจากที่คณะกรรมการตรวจรับพัสดุได้ตรวจรับมอบงานไว้เรียบร้อยแล้ว และ
ผู้ขาย หรือผู้รับจ้างได้วางบิลค่าพัสดุ ภายใน 30 วัน แต่ทั้งนี้ต้องเป็นไปตามรอบการสั่งจ่ายเช็คของ BAM ซึ่งกำหนดไว้ใหเ้ป็น
ทุกวันที่ 10 และ 25 ของเดือน ซึ่งผู้ขาย หรือผู้รับจ้าง สามารถติดต่อขอรับเช็คได้ที่ ธนาคารกรุงศรีอยุธยา จำกัด (มหาชน) 
สาขาสำนักพระรามที่ 3 แขวงบางโพงพาง เขตยานนาวา กรุงเทพมหานคร 10120 เวลาทำการ จันทร์ – ศุกร์ 8.30–16.30 น. 
โทรศัพท์ 02-626-2626 , 02-626-2627 
 
ตารางสิ่งส่งมอบ และงวดการจ่ายเงิน 
งวดที่ สิ่งส่งมอบ การจ่ายเงิน 

1 1. แผนการดำเนินงานของโครงการโดยละเอียด (Project Plan) 
2. รายงานผลการตรวจสอบ และประเม ินความมั ่นคงปลอดภัยระบบ

สารสนเทศของ BAM (ครั้งท่ี 1) 
3. รายงานผลการทดสอบความความตระหนักรู้ทางด้านไซเบอร์ (Deepfake 

/Email Phishing /QR Code Phishing (ครั้งท่ี 1) 

50% ของวงเงินตามสัญญา 
หลังจากส่งมอบงานงวดที่ 1 

2 
 

1. รายงานสรุปผลการฝึกซ้อม และผลการทดสอบ Cyber Drill 50% ของวงเงินตามสัญญา 
หลังจากส่งมอบงานงวดที่ 2 
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งวดที่ สิ่งส่งมอบ การจ่ายเงิน 
 
 
 
 

2. รายงานผลการตรวจสอบ และประเมินความมั่นคงปลอดภัยระบบ
สารสนเทศของ BAM (ครั้งท่ี 2) 

3. รายงานผลการทดสอบความความตระหนักรู้ทางด้านไซเบอร์ (Deepfake 
/Email Phishing /QR Code Phishing (ครั้งท่ี 2) 

4. แผนการสื่อสารในภาวะวิกฤติ (Crisis Communication Plan) เพื่อ
ตอบสนองต่อวิกฤตที่เกิดจากเหตกุารณด์้านความมั่นคงปลอดภัยไซเบอร์ 
 

7. เอกสารประกอบการเสนอราคา 
7.1 สำเนาหนังสือรับรองการจดทะเบียนนิติบุคคลที่จดทะเบียนในประเทศไทย พร้อมวัตถุประสงค์ โดยมีอายุรับรอง 

นับถัดจากวันที่กรมพัฒนาธุรกิจการค้าออกหนังสือรับรองให้ จนถึงวันที่ยื ่นเอกสารเสนอราคาไม่เกิน 60 วัน พร้อมทั้ง 
ประทับตราสำคัญ และรับรองสำเนาถูกต้อง 

7.2 บัญชีรายชื่อหุ้นส่วนผู้จดัการ หรือบัญชีรายชื่อกรรมการผู้จดัการ ผู้มีอำนาจควบคุม (ถ้ามี)  
7.3 สำเนาบัญชีรายชื่อผู้ถือหุ้น (บอจ.5) พร้อมท้ังรับรองสำเนาถูกต้อง หรือกรณีบริษัทมหาชนจำกัดแสดงบัญชีรายช่ือ 

ผู้ถือหุ้นไม่ต่ำกว่า 5 รายตามลำดับการถือครองสูงสุด 
7.4 สำเนาบัตรประจำตัวประชาชนของกรรมการผู้มีอำนาจ พร้อมทั้งรับรองสำเนาถูกต้อง 
7.5 หนังสือมอบอำนาจ พร้อมติดอากรแสตมป์ตามกฎหมาย โดยมหีลักฐานเป็นสำเนาบตัรประจำตัวประชาชนของผู้

มอบอำนาจ และผู้รับมอบอำนาจ พร้อมท้ังรับรองสำเนาถูกต้อง ในกรณผีู้ยื่นข้อเสนอให้บุคคลอื่นกระทำการแทน 
7.6 สำเนาใบทะเบียนภาษีมลูค่าเพิ่ม (ภ.พ.20) 
7.7 เอกสารแสดงความเป็นมาของบริษัท (Company Profile) ผลงาน และประสบการณ์ในงานประเภทงานเดียวกัน 

หรือใกล้เคียงกับท่ีเคยให้บริการ ให้กับส่วนราชการ รัฐวิสาหกิจ หรือหน่วยงานเอกชน ทั้งนี้ ให้แนบหนังสือรับรองผลงาน หรือ
ใบสั่งจ้าง หรือสัญญา โดยมีมูลค่าโครงการไม่น้อยกว่า  1,500,000  บาท (หนึ่งล้านห้าแสนบาทถ้วน) ต่อหนึ่งสัญญา จำนวน 3 
งาน ภายในระยะเวลา 5 ปี 

7.8 เอกสารแสดงรายชื่อบุคลากรทั้งหมด ที่จะเข้าปฏิบัติงานจริงในโครงการนี้ ซึ่งประกอบด้วย หัวหน้าคณะทำงาน 
เจ้าหน้าที่ และผู้ทำหน้าที่ติดต่อประสานงานระหว่าง BAM กับผู้เสนอราคา และทีมบุคคลากรของผู้เสนอราคาที่จะร่วม
ปฏิบัติงานตามที่กำหนดไว้ในขอบเขตการจัดซื้อจัดจา้ง โดยระบุคุณวุฒิการศกึษาประสบการณ์การทำงาน รวมทั้งความสามารถ
พิเศษอื่น ๆ (ถ้ามี) ของแต่ละบุคคล พร้อมแสดงหลักฐานที่ได้รับการรับรองมาตรฐานความรู้ความสามารถในงานที่เกี่ยวข้อง
ของแต่ละบุคคล ท้ังนี้หากมีการเปลี่ยนแปลงในภายหลังจะต้องได้รับอนุญาต จาก BAM ก่อนเท่านัน้  

7.9 หลักประกันซอง ในอัตราไม่ต่ำกว่าร้อยละ 5 (ห้า) ของราคากลางเป็นเงิน  125,000  บาท (หนึ่งแสนสองหมื่นห้า
พันบาทถ้วน) โดยให้ใช้หลักประกันอย่างใดอย่างหนึ่งดังต่อไปนี้ 

7.9.1 แคชเชียร์เช็คของธนาคารพาณิชย์ในประเทศ โดยสั่งจ่ายในนาม “บริษัทบริหารสินทรัพย์ กรุงเทพพาณิชย์ 
จำกัด (มหาชน)” 

7.9.2 หนังสือค้ำประกันของธนาคารพาณิชย์ในประเทศ ตามแบบหนังสือค้ำประกันของธนาคารพาณิชย์ 
ทั้งนี้ หลักประกันซอง BAM จะคืนให้ผู้เสนอราคา ภายใน 30 วันนับจากวันที่ได้รับหนังสือขอคืนหลักประกัน หรือ

ตามที่ BAM กำหนด 
7.10 ข้อเสนอด้านราคา ประกอบด้วย ค่าพัสดุ หรือค่าจ้างตามขอบเขตงาน และข้อเสนอเพิ่มเติมที่เป็นประโยชน์กับ 

BAM (ถ้ามี) ในราคารวมภาษีมูลค่าเพิ่ม ภาษีอากรอื่น และค่าใช้จ่ายทั้งปวงแล้ว โดยราคาที่เสนอจะต้องไม่เกินราคากลาง หรือ
วงเงินค่าใช้จ่ายในการจัดซื้อ/จัดจ้าง ที่ BAM กำหนดไว้ รวมทั้ง จะต้องยืนราคาเป็นเวลาไม่น้อยกว่า 60 วัน นับแต่วันยื่น
ข้อเสนอ หรือวันท่ีได้ตกลงราคากัน (เงื่อนไขตามแต่กรณี) 
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7.11 เอกสารแสดงการเปรียบเทียบรายละเอียดข้อเสนอด้านขอบเขตการดำเนินงาน / คุณลักษณะเฉพาะทางเทคนิคโดยมี
รูปแบบดังนี ้

ลำดับที ่ รายละเอียดที่ BAM 

กำหนด 

รายละเอียดขอบเขต / คณุลักษณะเฉพาะที่บริษัท

เสนอ / ความสามารถอื่น ๆ (ถ้ามี) 

เอกสารอ้างอิง 

หัวข้อตาม

ขอบเขต / 

คุณลักษณะ

เฉพาะ 

ให้คัดลอกขอบเขต / 

คุณลักษณะเฉพาะ

ตามที่ BAM กำหนด 

ระบุรายละเอียด

ขอบเขต / คุณลักษณะ

เฉพาะตามที่บริษัทเสนอ

ให้ชัดเจน 

ระบุขนาดสูงสุดที่ทำได้ 

หรือความสามารถอื่น ๆ 

(ถ้ามี) 

ระบุหมายเลข และหนา้

ของเอกสารอ้างอิงที่เสนอ 

8. การยื่นข้อเสนอ 
8.1 ผู้ยื่นข้อเสนอจะต้องยื่นเอกสารเสนอราคาในวัน และเวลาที่กำหนด ตามที่อยู่ดังต่อไปนี ้

ห้องรับรอง ช้ัน 1 อาคารสำนักงานใหญ่ บริษัทบริหารสินทรัพย์ กรงุเทพพาณิชย์ จำกัด (มหาชน) 
เลขท่ี 99 ถนนสุรศักดิ์ แขวงสีลม เขตบางรัก กรุงเทพฯ 10500 

8.2 ผู้ยื่นข้อเสนอจะต้องแยกซองเอกสารเสนอราคา ดังนี ้
ซองที่ 1  บรรจุข้อเสนอด้านคณุสมบัติ และเอกสารประกอบการเสนอราคา ตามข้อ 7.1 – 7.8 
ซองที่ 2  บรรจุหลักประกันซอง ตามเอกสารประกอบการเสนอราคา ข้อ 7.9 
ซองที่ 3  บรรจุข้อเสนอด้านราคา ตามเอกสารประกอบการเสนอราคา ข้อ 7.10 
ซองที่ 4  บรรจุข้อเสนอการดำเนนิการ (เทคนิคถ้ามี) 
ทั้งนี้ เอกสารข้อเสนอให้จดัทำเป็นภาษาไทย และให้ระบุหน้าซองใหชั้ดเจนว่าเป็นซองข้อเสนอด้านใด 

 

 

9. เง่ือนไข และข้อสงวนสิทธิ 
9.1 BAM จะพิจารณาคัดเลือกตามขั้นตอน และวิธีการที่ BAM กำหนดภายใต้ดุลยพินิจของ BAM แต่เพียงผู้เดียวโดย

การตัดสินของ BAM ให้ถือเป็นท่ีสุด ผู้เสนอราคาจะอุทธรณ์อย่างใด หรือกล่าวอ้าง และเรียกร้องค่าเสียหายต่อ BAM เกี่ยวกับ
การพิจารณาคัดเลือกอย่างใดมิได้ และ BAM ขอสงวนสิทธิที่จะยกเลิกการดำเนินการจัดซื้อจัดจ้างในครั้งนี้เมื่อใดก็ได้ 

9.2 BAM ไม่อยู่ในบังคับที่จะต้องคัดเลือกผู้เสนอราคาที่เสนอราคาต่ำกว่าผู้เสนอราคารายอื่นๆ และมีสิทธิยกเลิกการ
ยื่นข้อเสนอได้ หากมีเหตุอันควรเชื่อได้ว่าการยื่นข้อเสนอกระทำไปโดยไม่สจุริต หรือมีการสมยอมกันในการเสนอราคา หรือเหตุ
อื่นใดท่ี BAM พิจารณาเห็นสมควร โดยผู้เสนอราคาจะไม่ใช้สิทธิเรียกร้องค่าเสียหายใด ๆ จาก BAM ทั้งสิ้น 

9.3 ผู้เสนอราคาที่ได้รับการพิจารณาคัดเลือกจะต้องปฏิบัติตามหลักเกณฑ์  และวิธีการที่กำหนดในพระราชบัญญัติ
ป้องกัน และปราบปรามการฟอกเงิน พ.ศ. 2542 (และที่แก้ไขเพิ่มเติม) พระราชบัญญัติป้องกัน และปราบปรามการสนับสนุน
ทางการเงินแก่การก่อการร้าย และการแพร่ขยายอาวุธที่มีอานุภาพทำลายล้างสูง พ.ศ. 2559 พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ.2562 และกฎหมายอื่นใดท่ีเกี่ยวข้อง 

9.4 BAM สงวนสิทธิที่จะเปลี่ยนแปลง แก้ไข หรือปรับปรุงลักษณะ และขอบเขตการดำเนินงานตามที่ระบุไว้ในขอบเขต 
และความรับผิดชอบการจัดซื้อจัดจ้างฯ ฉบับนี้ รวมทั้ง ข้อกำหนด และเงื่อนไขต่าง ๆ ของขอบเขต และความรับผิดชอบการ
จัดซื้อจัดจ้างฯ ฉบับน้ีได้ตามความเหมาะสม โดยไม่จำต้องแจ้งให้แก่ผู้เสนอราคาทราบล่วงหน้า ทั้งนี้ โดยคำนึงถึงผลประโยชน์
สูงสุดของ BAM เป็นสำคัญ 

9.5 ผู้เสนอราคาที่ได้รับการคัดเลือกจะต้องยืนราคาที่เสนอ และ/หรือ ราคาที่ได้ตกลงไว้กับ BAM เป็นระยะเวลา 60 
(หกสิบ) วัน นับแต่วันที่ยื่นเอกสารเสนอราคา หรือวันที่ได้ตกลงราคากัน (ตามแต่กรณี) หากผู้เสนอราคารายใดไม่ปฏิบัติตาม 
BAM มีสิทธิตัดสิทธิผู้เสนอราคารายดังกล่าว และสงวนสิทธิที่จะริบหลักประกันของผู้เสนอราคา (ถ้ามี) ที่ฝ่าฝืน หรือไม่ปฏิบัติ
ตามขอบเขต และความรับผิดชอบการจัดซื้อจัดจ้างฉบับนี้ 
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9.6 ผู ้เสนอราคาจะต้องไม่เปิดเผย และเผยแพร่ข้อมูลใด ๆ ที่ได้รับจาก BAM ตลอดทั้งข้อความในสัญญาฯ หรือ
ข้อความในเอกสารประกอบ หรือเอกสารอื่นที่เกี่ยวข้องโดยเด็ดขาด เว้นแต่ได้รับความยินยอมจาก BAM เป็นลายลักษณ์อักษร 
ทั้งนี้ บรรดาเอกสารที่ได้จัดทำขึ้นเกี่ยวกับสัญญาฯ ให้ถือเป็นความลับ และให้ตกเป็นกรรมสิทธ์ิของ BAM แต่เพียงผู้เดียว  

9.7 BAM ขอสงวนสิทธิเรียกเอกสารหลักฐานเพิ่มเติม เพื่อประกอบการพิจารณาได้ตามที่เห็นสมควร และขอสงวนสิทธิ
ที่จะไม่รับพิจารณาในกรณีที่เอกสารเสนอราคาไม่ถูกต้องครบถ้วน 

9.8 BAM ขอสงวนสิทธิจะไม่พิจารณาผู้เสนอราคาที่ BAM คัดเลือกแล้ว ไม่ทำสัญญาจัดซื้อจัดจ้าง และ/หรือ ผู้เสนอ
ราคาที่ BAM จัดซื้อจัดจ้างดำเนินการแล้วคุณภาพงานไม่ผ่านมาตรฐานของคณะกรรมการฯ และรวมถึงเรื่องอื่น ๆ ที่เกี่ยวข้อง 

9.9 การที่ BAM ชำระค่าซื้อ หรือจ้างให้แก่ผู้เสนอราคาที่ได้รับการคัดเลือกตามสัญญา จะไม่ทำให้ผู้เสนอราคาหมดข้อ
ผูกพันทางวิชาชีพที่จะแก้ไขข้อผิดพลาดใด ๆ ซึ่งเกิดขึ้นจากการละเลยของผู้เสนอราคาที่ได้รับการคัดเลือก โดยผู้เสนอราคา
ต้องออกค่าใช้จ่ายเอง 

9.10 ผู้เสนอราคาที่ได้รับการคัดเลือกจะต้องรับผิดชอบต่อการละเมิดบทบัญญัติของกฎหมาย หรือสิทธิ์ใด ๆ ของบุคคล
ที่สามที่เกี่ยวข้องกับสิทธิบัตร หรือลิขสิทธิ์ท่ีนำมาใช้ในการปฏิบัติงานตามสัญญานี้ 

9.11 ผู้เสนอราคาที่ได้รับการคัดเลือกที่ไม่สามารถดำเนินงานได้แล้วเสร็จภายในระยะเวลาที่กำหนด จะต้องชำระ
ค่าปรับตามจำนวนวันที่ล่าช้าจนถึงวันที่งานแล้วเสร็จ ในอัตราร้อยละ 0.20 ของมูลค่าสินค้า  หรือบริการที่ BAM ยังไม่ได้รับ
มอบต่อวัน 

9.12 ผู้เสนอราคาที่ได้รับการคัดเลือกจะต้องเป็นผู้รับผิดชอบด้านภาษี อากรแสตมป์ และ/หรือ ค่าใช้จ่ายอื่น ๆ ที่
เกี่ยวข้อง (ถ้ามี) 

9.13 ผู้เสนอราคาที่ได้รับการคัดเลือกจะโอนสิทธิ  หรือหน้าที่ตามสัญญาให้แก่บุคคลอื่นมิได้ เว้นแต่จะได้รับความ
ยินยอมจาก BAM เป็นลายลักษณ์อักษร 

9.14 การจัดเก็บข้อมูลส่วนบุคคล 
9.14.1 BAM จะเก็บข้อมูลผู้เสนอรับงาน ผู้แทน กรรมการของนิติบุคคลผู้เสนองาน และข้อมูลส่วนบุคคลอื่นใดที่ 

ระบุใน TOR นี้ โดย BAM ได้รับข้อมูลจากผู้เสนอรับงาน และมีการตรวจสอบข้อมูลจากแหล่งอื่นๆ เพื่อวัตถุประสงค์การ
พิจารณาคัดเลือกผู้ขาย หรือผู้รับจ้างที่จะปฏิบัติงานตามข้อกำหนดการซื้อขาย หรือจ้างบนฐานการเก็บรวบรวมข้อมูลเพื่อ
วัตถุประสงค์ของสัญญา หรือการปฏิบัติโดยชอบด้วยกฎหมายตามกระบวนการภายในของ BAM เพื่อการรับ หรือส่งเอกสาร
ติดต่อระหว่างท่านกับ BAM ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดย BAM จะจัดเก็บรักษาต้นฉบับ สำเนา
เอกสาร และข้อมูลอิเล็กทรอนิกส์ ในระยะเวลา ข้ึนอยู่กับกรณีดังต่อไปนี้  

1) ในกรณีที่ผู้เสนอรับงานไม่ได้รับคัดเลือกเป็นระยะเวลา 1 ปี (นับตั้งแต่มีประกาศข้อกำหนดการซื้อ 
หรือจ้าง ฉบับนี้) 

2) ในกรณีที่ผู้เสนอรับงานที่ได้รับคัดเลือก และตกลงทำสัญญา BAM จะจัดเก็บข้อมูลที่ได้รับขณะเสนอ
รับงานน้ีตลอดระยะเวลาทำสัญญา และจะจัดเก็บข้อมูลดังกล่าวต่อไปอีกเป็นระยะเวลาเป็นระยะเวลา 3 ปี (นับตั้งแต่วันสิ้นสุด
ความสัมพันธ์การซื้อ หรือจ้าง) 

ตลอดระยะเวลาที่ BAM เก็บข้อมูล BAM อาจใช้ข้อมูลเพื่อเสนองานอื่นให้ผู้เสนอรับงานรับทราบ หาก
พบว่ามีงานท่ีเกี่ยวข้อง และเหมาะสมกับผู้เสนองานในลักษณะเดียวกัน  

ทั้งนี้ BAM อาจมีความจำต้องใช้ข้อมูลของท่านเพื่อการใช้สิทธิเรียกร้องตามกฎหมาย รวมถึงการเปิดเผย
ข้อมูลต่อหน่วยงานราชการตามกฎหมายที่เกี่ยวข้อง อาทิ สำนักงานป้องกัน และปราบปรามการฟอกเงิน (ปปง.) ธนาคารแห่ง
ประเทศไทย (ธปท.) โดยท่านได้รับทราบถึงนโยบายเกี่ยวกับการใช้ข้อมูลของบริษัท รวมทั้งสิทธิของท่านในฐานะเจ้าของข้อมูล
ส่วนบุคคล ตามนโยบายคุ้มครองข้อมูลส่วนบุคคลที่ BAM กำหนด 

9.14.2 เมื่อได้รับคัดเลือก ผู้เสนอรับงานจะต้องส่งบุคคลเข้ามาดำเนินการภายในพื้นที่ที่ BAM กำหนดผู้เสนอรับ
งานต้องจัดส่งข้อมูลของบุคคลที่จะเข้ามาปฏิบัติงาน ในการนี้ ให้ผู้เสนอรับงานเป็นผู้เก็บรวบรวมข้อมูลส่วนบุคคล ผู้เข้ามา
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ปฏิบัติงานส่งให้ BAM โดยผู้เสนอรับงานมีหน้าที่ต้องแจ้งเจ้าของข้อมูลให้ทราบถึงการเก็บข้อมูล วัตถุประสงค์การเก็บข้อมูล
ส่วนบุคคลที่จะส่งให้ BAM รวมทั้งแจ้งผู้ปฏิบัติงานของผู้เสนองานทราบถึงนโยบายคุ้มครองข้อมูลของ BAM (ถ้ามี ตามแต่
กรณี) 

9.15 การคุ้มครองข้อมูลส่วนบุคคลของผู้ที่ไดร้ับการคดัเลือก 
BAM อาจจะมีการส่งข้อมูลส่วนบุคคลที่บริษัทเก็บรวบรวมจากเจ้าของข้อมูลให้ผู้ที่ได้รับการคัดเลือกดำเนินการ 

ตามข้อกำหนดการซื้อ หรือจ้าง โดยผู้ที่ได้รับการคัดเลือกจะเป็นผู้ประมวลผลข้อมูล (Data Processor) ตาม พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 ในการนี้เพื่อประกอบการพิจารณาคัดเลือก ดังนั้น BAM ต้องการทราบถึงรายละเอียดเกี่ยวกับ
แนวทางการจัดการของผู้เสนองานต่อการคุ้มครองข้อมูลส่วนบุคคลที่จะได้รับจาก BAM โดยผู้เสนองานต้องจัดให้บริษัท
รับทราบถึงนโยบายคุ้มครองข้อมูล ส่วนบุคคลของผู้เสนองาน หรือบันทึกเป็นหนังสือที่แสดงการดำเนินการจัดการเกี่ยวกับ
ข้อมูลส่วนบุคคลที่จะได้รับจากบริษัท ประกอบด้วย 

1) นโยบาย และมาตรการ หรือแนวปฏิบัติการรักษาความปลอดภัยในการเก็บรักษาข้อมูล ตลอดจนมาตรการ
ดำเนินการเมื่อข้อมูลรั่วไหล หรือถูกละเมิด 

2) แผน หรือแนวทางปฏิบัติ ตลอดจนรายช่ือผู้ที่เกี่ยวข้องที่จะจัดการ หรือดำเนินการเพื่อบันทึก ประมวลผล เก็บ
รักษา การใช้งานข้อมูลส่วนบุคคลที่ได้รับจากบริษัท 

3) ช่ือเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล และช่ือบุคคลผู้รับผิดชอบประสานงานเกี่ยวกับข้อมูลส่วนบุคคลที่ได้รับ
จาก BAM  

ทั้งนี้หากมีการเปลี่ยนแปลงใด ๆ ให้เป็นหน้าท่ีของผู้ที่ได้รับการคัดเลือกต้องแจ้งให้ BAM ทราบทันที พร้อมกันนี้ 
ผู้ที่ได้รับการคัดเลือกจะต้องดำเนินการตาม “ข้อตกลงประมวลผลข้อมูลส่วนบุคคล” ซึ่งจะได้ลงนามในวันทำสัญญาต่อไป 

10.  การพิจารณาคัดเลือก 
โดยใช้เกณฑ์ คุณภาพประกอบราคา 

11.  การจัดทำสัญญา  
11.1 เงื่อนไขการทำสัญญา 

11.1.1 ผู้เสนอราคาที่ได้รับการคัดเลือกจาก BAM จะต้องทำสัญญาตามแบบที่ BAM กำหนดภายในระยะเวลาที่
ระบุในหนังสือแจ้งผลการพิจารณาคัดเลือกของ BAM มิฉะนั้นจะถือว่าผู้เสนอราคาเป็นผู้ทิ้งงาน ทั้งนี้ BAM สงวนสิทธิที่จะริบ
หลักประกันซองของผู้เสนอราคาที่ท้ิงงาน ในการนี้ BAM จะเรียกผู้เสนอราคารายอื่นมาพิจารณาต่อไป 

11.1.2 BAM สงวนสิทธิที่จะไม่พิจารณาลงนามสัญญา หากพบว่าหลักฐานของนิติบุคคลที่ประกอบการลงนาม
ผิดพลาดคลาดเคลื่อนไม่ตรงกับเอกสารที่ได้ยื่นเสนอราคาไว้ โดยไม่มีเหตุผลอันสมควร และ/หรือการผิดพลาดคลาดเคลื่อน
ดังกล่าวมีผลให้เกิดความได้เปรียบเสียเปรียบกันในการพิจารณาคัดเลือก 

11.1.3 ผู้เสนอราคาที่ได้รับการคัดเลือกจาก BAM จะต้องวางหลักประกันสัญญาในอัตราไม่ต่ำกว่าร้อยละ 5 (ห้า) 
ของราคาที่ตกลงจ้าง รวมภาษีมูลค่าเพิ่มตลอดอายุสัญญา โดยใช้หลักประกันสัญญาอย่างใดอย่างหนึ่งดังต่อไปนี้ 

1) แคชเชียร์เช็คของธนาคารพาณิชย์ในประเทศ โดยสั่งจ่ายในนาม “บริษัทบริหารสินทรัพย์ กรุงเทพ
พาณิชย์ จำกัด (มหาชน)” 

2) หนังสือค้ำประกันของธนาคารพาณิชย์ในประเทศ ตามแบบหนังสือค้ำประกันของธนาคารพาณิชย์ 
11.1.4 ผู้เสนอราคาที่ได้รับการคัดเลือกเป็นผู้ชำระค่าอากรแสตมป์ตามที่กฎหมายกำหนด 
11.1.5 ข้อเสนอของผู้เสนอราคาที่ได้รับการคัดเลือกถือเป็นภาระผูกพัน และเป็นส่วนหน่ึงของสัญญา 

11.2 BAM ขอสงวนสิทธิที่จะแก้ไขข้อความตามร่างสัญญาจ้างได้ตามความเหมาะสม 
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12.  กำหนดการ 
การดำเนินการ ระยะเวลา 

BAM เชิญชวนยื่นซองเสนอราคา ภายในวันท่ี  3 ธันวาคม 2568 

ผู้เสนอราคายื่นซองเอกสารเสนอราคา 
   - ลงทะเบียน และยื่นซอง 
   - นำเสนอรายละเอียดการดำเนินการ (Presentation) 
     ตามลำดับที่ลงทะเบียน ภายในเวลา 40 นาที  
     ถามตอบ 10 นาที 

วันท่ี  15 ธันวาคม 2568 
เวลา 08.30 - 9.00 น. 
เวลา 9.00 น. เป็นต้นไป 
 

แจ้งผลการพิจารณา  หลังจากคณะกรรมการฯ พิจารณาแล้วเสร็จ ภายใน

วันท่ี 19 ธันวาคม 2568 หรือในวันที่เลื่อนออกไป  
หมายเหตุ : BAM ขอสงวนสิทธิทีจ่ะเปลีย่นแปลง แก้ไข และ/หรือ ยกเลิกกำหนดการในตารางข้างต้นนี้ได้ตามที่ BAM เห็นสมควร 

13. วงเงินในการจัดหา 
วงเงินค่าใช้จ่ายในการจัดซื้อ/จัดจ้าง (ราคากลาง)   2,500,000- (สองล้านห้านแสนบาทถ้วน)  ซึ่งได้รวมภาษีมูลค่าเพิ่ม 

ภาษีอากรอื่น และค่าใช้จ่ายทั้งปวงแล้ว 

14. หน่วยงานผู้รับผิดชอบดำเนินงาน 
ช่ือผู้ติดต่อ : นางสาวอาภรทิพย์  พงศ์เจริญ 
Email : arporntip.p@bam.co.th 
หน่วยงาน : ฝ่ายกลยุทธ์เทคโนโลยีสารสนเทศ 
โทรศัพท์ / โทรสาร : 0-2267-1900 ต่อ 2407  
ที่อยู่เจ้าของงาน : ช้ัน 9 อาคารสำนักงานใหญ่ เลขท่ี 99 ถนนสุรศักดิ์ แขวงสีลม เขตบางรัก กรุงเทพฯ 10500 
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รายละเอียดขอบเขตการจ้างงาน 
การจัดซ้ือ / จัดจ้าง บริษัทท่ีปรึกษาเพ่ือตรวจสอบ และประเมินความมั่นคงปลอดภัย 

ด้านเทคโนโลยีสารสนเทศ 
 

ขอบเขตการดำเนินงาน 

ผู้เสนอราคาที่ได้รับการคัดเลือกต้องดำเนินการ ดังนี้ 
1. ผู้เสนอราคาต้องดำเนินการดังนี ้

1.1 ตรวจสอบ และประเมินความมั่นคงปลอดภัยระบบสารสนเทศของ BAM ด้วยวิธีการตรวจสอบช่องโหว่ 
(Vulnerability Assessment) เพื่อนำผลที่ได้ไปใช้ในการทดสอบเจาะระบบ (Penetration Testing) ตามคุณลักษณะทาง
เทคนิคตามทีก่ำหนด 

1.2  จัดทำการฝึกซ้อม และทดสอบแผนการรับมือ และตอบสนองภัยคุกคามด้านไซเบอร์ (Cyber Drill) 
ร่วมกับเจ้าหน้าที่ของ BAM ที่มีหน้าที่รับผิดชอบในการมือ และตอบสนองภัยคุกคามด้านไซเบอร์ ตามคุณลักษณะทางเทคนิค
ตามทีก่ำหนด 

1.3  จัดทำการทดสอบความตระหนักรู้ทางด้านไซเบอร์ให้กับพนักงาน ผู้บริหาร และคณะกรรมการบริษัท
ของ BAM ด้วยวิธีการจำลอง Deepfake หรือ Email Phishing หรือ QR Code Phishing หรือวิธีอ่ืนๆ ที่เหมาะสม ที่สามารถ
วัดผลความหนักรู้ระดับรายบุคคลและระดับภาพรวมขององค์กรได้ ตามคุณลักษณะทางเทคนิคตามที่กำหนด 

1.4 จัดทำแผนการสื่อสารในภาวะวิกฤติ (Crisis Communication Plan) เพื่อตอบสนองต่อวิกฤตที่เกิดจาก
เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

 
2. ผู้เสนอราคาต้องจัดทำแผนการดำเนินงาน ตามข้อ 1 ให้สอดคล้องกับระยะเวลาในโครงการฯ โดยต้อง

นำเสนอแผนการดำเนินงานดังกล่าวให้ BAM พิจารณาภายใน 7 วันทำการ นัดถัดจากวันที่ลงนามในสัญญา ซึ่งมีรายละเอียด
อย่างน้อยดังต่อไปนี ้

2.1 วิธีการ และขั้นตอนในการดำเนินงานในแต่ละขั้นตอน รวมไปถึงการตรวจสอบฯ / ทดสอบเจาะระบบ
สารสนเทศของ BAM 

2.2 ประเมินความเสี่ยงท่ีอาจเกิดขึ้น ในกรณีที่มีการตรวจสอบช่องโหว่ (Vulnerability Assessment) หรือ
ทดสอบเจาะระบบ โดยกำหนดให้มีการจัดลำดับความเสี่ยง และผลกระทบกับระบบสารสนเทศของ BAM  

2.3 ระบุ วัน เวลา สถานที่ บุคลากรที่ดำเนินการตรวจสอบฯ และทดสอบเจาะระบบสารสนเทศของ BAM 
โดยบุคลากรที่เป็นผู ้รับผิดชอบจะต้องดำเนินการตรวจสอบช่องโหว่  และทดสอบเจาะระบบของ BAM ด้วยตนเองตลอด
ระยะเวลาตามแผนการดำเนินงาน 

2.4 จัดทำแผนผังของบุคลากร และช่องทางติดต่อสื่อสารของผู้ที่เกี่ยวข้องกับการปฏิบัติงานในโครงการฯ 
 

3. ผู้เสนอราคาต้องจัดประชุมร่วมกับงานทีมงานของ BAM เพื ่อติดตามความคืบหน้า หรือนำเสนอผลการ
ดำเนินงานอย่างน้อยสัปดาห์ละ 1 ครั้ง โดยมีวาระ หรือเนื้อหาการประชุมดังต่อไปนี้ 

3.1 สถานะการดำเนินงานของโครงการฯ เทียบกับแผนการดำเนินงาน (Project Timeline) 
3.2 งานท่ีได้ดำเนินการแล้วเสร็จในสัปดาห์ที่ผ่านมา (Completed items) 
3.3 งานท่ีอยู่ระหว่างดำเนินการ (On-going items) 
3.4 งานท่ีจะดำเนินการในสัปดาห์ถัดไป (Plan for next week) 
3.5 ปัญหา หรืออุปสรรค/ ความเสี่ยง (Issues / Risks) 

(เอกสารแนบ Terms of Reference) 
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4. ผู้เสนอราคาต้องจัดให้มีตำแหน่งงานในโครงการฯ ของผู้ที่จะเข้าปฏิบัติงาน โดยมีรายละเอียดหน้าที่  และ
ความรับผิดชอบของบุคลากรในโครงการ รวมทั้งหมดอย่างน้อย 5 คน ดังนี ้

4.1 ผู้จัดการโครงการ จบการศึกษาอย่างน้อยในระดับปริญญาตรี และมีประสบการณ์ด้านความมั่นคง
ปลอดภัยสารสนเทศ เป็นระยะเวลาไม่น้อยกว่า 5 ปี 

4.2 ผู้ประสานงานโครงการ จบการศึกษาอย่างน้อยในระดับปริญญาตร ีและมีประสบการณ์ด้านความมั่นคง
สารสนเทศ เป็นระยะเวลาไม่น้อยกว่า 1 ปี 

4.3 ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศ จบการศึกษาอย่างน้อยในระดับปริญญาตรี  และมี
ประสบการณ์ด้านความมั่นคงสารสนเทศ เป็นระยะเวลาไมน่้อยกว่า 5 ป ีไม่น้อยกว่า 1 คน ต้องมีคุณสมบัติอย่างน้อยดังต่อไปนี ้

4.3.1 กลุ่มบุคลากรที่เข้าปฏิบัติงานในโครงการ ต้องไดร้ับประกาศนียบตัรสากล ระดับผู้เชี่ยวชาญ 
(Level Expert) รวมกันอย่างน้อย 1 รายการ หรือเทียบเท่า โดยอา้งอิงจาก Security Certification Roadmap 
(https://pauljerimy.com/security-certification-roadmap/) จากการรับรองมาตรฐานดังต่อไปนี ้

4.3.1.1 GXPN (GIAC Exploit Researcher and Advanced Penetration Tester) 
4.3.1.2 OSCE3 (Offensive Security Certified Expert3)  
4.3.1.3 GREM (GIAC Reverse Engineering Malware) 
4.3.1.4 OSWE (Offensive Security Web Expert) 
4.3.1.5 CISM (Certified Information Security Manage) 
4.3.1.6 CISSP (Certified Information Systems Security Professional) 

4.3.2 กลุ่มบุคลากรที่เข้าปฏิบัติงานในโครงการ ต้องไดร้ับประกาศนียบตัรสากล ระดับกลาง (Level 
Intermediate) รวมกันอย่างน้อย 4 รายการ หรือเทียบเท่า โดยอ้างอิงจาก Security Certification Roadmap 
(https://pauljerimy.com/security-certification-roadmap/) จากการรับรองมาตรฐานดังต่อไปนี ้

4.3.2.1 CSSLP (Certified Secure Software Lifecycle Professional) 
4.3.2.2 CDPSE (Certified Data Privacy Solutions Engineer) 
4.3.2.3 CISA (Certified Information Systems Auditor) 
4.3.2.4 GPEN (Certified Penetration Tester) 
4.3.2.5 GWAPT (GIAC Web Application Penetration Tester) 
4.3.2.6 eCPPT (eLearnSecurity Certified Professional Penetration Tester) 
4.3.2.7 eMAPT (eLearnSecurity Mobile Application Penetration Tester) 
4.3.2.8 eWPT (eLearnSecurity Web application Penetration Tester) 
4.3.2.9 OSCP (Offensive Security Certified Professional) 
4.3.2.10 CPEH (Certified Professional Ethical Hacker) 
4.3.2.11 OSWP (Offensive Security Wireless Professional) 

4.3.3 กลุ่มบุคลากรที่เข้าปฏิบัติงานในโครงการ ต้องไดร้ับประกาศนียบตัรสากล ระดับเริ่มต้น (Level 
Beginner) รวมกันอย่างน้อย 2 รายการ หรือเทยีบเท่า อ้างอิงจาก Security Certification Roadmap 
(https://pauljerimy.com/security-certification-roadmap/) จากการรับรองมาตรฐานดังต่อไปนี ้

4.3.3.1 CompTIA Security+ 
4.3.3.2 CompTIA CySA+ 
4.3.3.3 CompTIA Pentest+ 
4.3.3.4 CEH (Certified Ethical Hacker) 
4.3.3.5 OPSE (OSSTMM Professional Security Expert) 

https://pauljerimy.com/security-certification-roadmap/
https://pauljerimy.com/security-certification-roadmap/
https://pauljerimy.com/security-certification-roadmap/
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4.3.3.6 eJPT (eLearnSecurity Junior Penetration Tester) 
4.3.3.7 CC (Certified in Cybersecurity) 
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คุณลักษณะทางเทคนิค 

คุณลักษณะทางเทคนิค 
1. ตรวจสอบ และประเมินความมั่นคงปลอดภัยระบบสารสนเทศด้วยวิธีการตรวจสอบช่องโหว่ (Vulnerability 

Assessment) เพ่ือนำผลที่ได้ไปใช้ในการทดสอบเจาะระบบ (Penetration Testing) 
1.1 ดำเนินการตรวจสอบช่องโหว่ (Vulnerability Assessment) เพื่อนำผลที่ได้ไปใช้ในการทดสอบเจาะระบบ 

( Penetration Testing) ต า ม ม าตร ฐ า น  OWASP Top 10 Web Application Security Risks (Version ล ่ า ส ุ ด ) ห รื อ 
CWE/SANS TOP 25 Most Dangerous Software Errors เป็นอย่างน้อย เพื่อทดสอบการเข้ายึดครองระบบเป้าหมาย หรือ
เข้าถึงบัญชีผู้ใช้งานที่มีสิทธิ์สูง หรือเพื่อทดสอบการเข้าถึง หรือแก้ไขข้อมูลสำคัญ ข้อมูลลูกค้า ข้อมูลความลับ ข้อมูลทางการ
เงินของ BAM ทั้งนี้การดำเนินการดังกล่าวจะต้องแจ้ง และได้รับความยินยอมจาก BAM ก่อนทุกครั้ง โดยให้ครอบคลุมระบบ
จากเครือข่ายภายนอก และเครือข่ายภายใน ซึ่งประกอบด้วย Network, System, Storage, Database, Container, Mobile 
Application, Application เครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์ในระบบเครือข่าย (Network Equipment) และ
อุปกรณ์ในระบบรักษาความปลอดภัยสารสนเทศ (Security Device) เป็นต้น โดยใช้ซอฟต์แวร์ที่มีลิขสิทธิ์ในการเจาะระบบ 
อย่างน้อย 1 ซอฟต์แวร์ และซอฟต์แวร์ Open Source ในการเจาะระบบ ไม่น้อยกว่า 5 ซอฟต์แวร์  

1.2 ดำเนินการทดสอบการเจาะระบบจากเครือข่ายภายนอก (External Penetration Testing) โดยเจาะ
ระบบแบบ Ethical Hacking จากภายนอกเครือข่าย BAM เช่น จากเครือข่ายอินเทอร์เน็ต เป็นต้น โดยมีรายละเอียดดงัต่อไปนี ้

1.2.1  ดำเนินการเจาะระบบแบบ External Black-Box Penetration Testing ระบบสารสนเทศ
ภายใต้ Domain BAM หรือภายใต้ช่ือระบบสารสนเทศของ BAM ดำเนินการโดยไม่ใช้ข้อมูลระบบเครือข่าย/ระบบสารสนทศ 

1.2.2 ดำเนินการเจาะระบบแบบ External Black-Box /Gray-box Penetration Testing จำนวนไม่
เกิน 45 URL / IP Addresses โดยเจ้าหน้าที่ BAM จะแจ้งข้อมูลระบบชื่อระบบ URL / IP Addresses ให้กับผู้ทดสอบตาม
กรอบระยะเวลา/แผนการดำเนินงานท่ีทางผู้เสนอราคากำหนดไว้ 

1.3 ดำเนินการทดสอบการเจาะระบบจากเครือข่ายภายใน (Internal Penetration Testing) โดยเจาะระบบ
แบบ Ethical Hacking ด้วยการเช่ือมต่อระบบเครือข่ายของ BAM จำนวนไม่เกิน 300 URL / IP Addresses โดยเจ้าหน้าที่ BAM 
จะแจ้งข้อมูลระบบช่ือระบบ URL / IP Addresses ใหก้ับผู้ทดสอบตามกรอบระยะเวลา/แผนการดำเนินงานท่ีทางผู้เสนอราคา
กำหนดไว ้

1.4 ดำเนินการทดสอบเจาะระบบ Mobile Application จากเครือข่ายภายนอก (External Penetration 
Testing) ตามมาตรฐาน OWASP Mobile Top 10  (Version ล่าสุด) ในรูปแบบ Gray-Box จำนวน 1 ระบบ ได้แก่ BAM 
Application ที่ติดตั้งบนระบบปฏิบัติการ IOS และ Android (ที่สามารถติดตั้งได้จาก Apple AppStore และ Google Play 
Store) 

1.5 ดำเนินการวิเคราะห์ความเสี่ยง และผลกระทบของช่องโหว่ที่ตรวจพบ และแนะนำวิธีการแก้ไข หรือป้องกัน 
พร้อมดำเนินการจัดทำรายงานผลการทดสอบเจาะระบบ โดยอิงตามมาตรฐาน Common Vulnerability Scoring System 
(CVSS) version ปัจจุบัน หรือ OWASP Top 10 โดยจัดทำเป็นสรุปผลการทดสอบความปลอดภัยระบบสารสนเทศ โดยมี
รายละเอียดดังนี ้ดังนี ้

1.4.1 บทสรุปผู้บริหาร (Executive Summary) 
1.4.2 วิธีการตรวจสอบ และทดสอบเจาะระบบ เครื่องมือท่ีใช้ในการทดสอบ 
1.4.3 สรุปผลการประเมินต่าง ๆ เกี่ยวกับรายละเอียดช่องโหว่ หรือจุดอ่อนที่พบปริมาณช่องโหว่ของ

ระบบ โดยจัดลำดับความสำคัญของช่องโหว่ที่พบวา่ช่องโหว่ใดท่ีมีความจำเป็นเร่งด่วนท่ีต้องแกไ้ข 
1.4.4 ผลลัพธ์ของการทดสอบเจาะระบบ โดยอ้างอิงตามระดับความเสี ่ยง (Risk) และผลกระทบ 

(Impact) รวมถึงช่องโหว่ที่ตรวจพบอย่างละเอียด 
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1.4.5 สรุปแผนการดำเนินการปิดช่องโหว่ และวิเคราะห์หาวิธีการแก้ไขช่องโหว่ที ่พบ พร้อมทั้งให้
ข้อเสนอแนะในการแก้ไข / ปรับปรุงระบบฯ ให้อยู่ในระดับความเสี่ยงที่ยอมรับได้ ตลอดจนข้อเสนอแนะในการปรับปรุงระบบ
การรักษาความปลอดภัย 

1.6 ต้องตรวจสอบ และประเมินความมั ่นคงปลอดภัยระบบสารสนเทศด้วยวิธ ีการตรวจสอบช่องโหว่ 
(Vulnerability Assessment) เพื่อนำผลที่ได้ไปใช้ในการทดสอบเจาะระบบ (Penetration Testing) ซ้ำ (Revisit) และจัดทำ
รายงานการทดสอบหลังจากท่ี BAM ได้ดำเนินการแก้ไขช่องโหว่แล้ว และมีหนังสือแจ้งให้บริษัทฯ ดำเนินการ 

1.7 เป็นที่ปรึกษาให้เจ้าหน้าท่ี BAM ดำเนินการปรับปรุง และปิดช่องโหว่ (System Hardening) ของ BAM โดย
การปิดช่องโหว่ท่ีอาจส่งผลกระทบต่อระดับความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

1.8 การทดสอบเจาะระบบ (Penetration Testing) ซ้ำ (Revisit) แล้วพบว่ายังคงมีช่องโหว่เดิมที่มีการแกไ้ขไป
ในครั้งแรก ท่ีปรึกษาจะต้องร่วมดำเนินการกับเจ้าหน้าที่ BAM เพื่อดำเนินการปิดช่องโหว่ท่ีตรวจพบนั้น 

1.9 จัดทำสรุปในรูปแบบ Dashboard เป็นข้อมูลเชิงสรุป เพื่อนำเสนอผลการประเมินต่าง ๆ พร้อมคำแนะนำ 
และว ิธ ีการดำเน ินการในการแก ้ป ัญหาเพ ื ่อปร ับปร ุงความมั ่นคงปลอดภ ัย ให ้แก ่ผ ู ้บร ิหาร  และเจ ้าหน้าที่ฝ ่าย 
กลยุทธ์เทคโนโลยีสารสนเทศของ BAM 

 

2. จัดทำการฝึกซ้อม ทดสอบแผนการรับมือ และตอบสนองภัยคุกคามด้านไซเบอร์ (Cyber Drill) ในรูป
แบบจำลองสถานการณ์เสมือนจริง ร่วมกับเจ้าหน้าที่ของ BAM ที่มีหน้าท่ีรับผิดชอบในการรับมือ และตอบสนองภัย
คุกคามด้านไซเบอร์ โดยมีรายละเอียดดังนี้ 

2.1 ออกแบบ แล้วนำเสนอรูปแบบสถานการณ์การฝึกซ้อม และทดสอบ Cyber Drill ร่วมกับทาง BAM 
2.2 จัดทำขั้นตอน บท วิธีการทดสอบ และแผนสำหรับการฝึกซ้อม และทดสอบ Cyber Drill ตามสถานการณ์

ที่เลือกทำการซักซ้อม 
2.3 จัดหา จัดเตรียม เครื่องมือ อุปกรณ์ โปรแกรม ที่จำเป็น และเหมาะสมสำหรับการฝึกซ้อม และทดสอบ 

Cyber Drill 
2.4 ที่ปรึกษาต้องเข้าร่วมการฝึก Cyber Drill พร้อมกันกับเจ้าหน้าที่ของ BAM โดยมีบทบาทเป็นผู้สังเกตการณ์ 

อย่างน้อย 1 ท่าน และผู้ดำเนินการทดสอบอย่างน้อยอีก 1 ท่าน 
2.5 จัดทำรายงานสรุปผลการฝึกซ้อม และทดสอบ Cyber Drill ตลอดจนข้อเสนอแนะให้การปรับปรุง

กระบวนการต่าง ๆ ที่เกี่ยวข้องกับการรับมือภัยคุกคามทางได้ไซเบอร์ ให้แก่ BAM หลังจากทำการฝึกซ้อม และทดสอบเสร็จสิ้น 
 

3. จัดทำการทดสอบความตระหนักรู้ทางด้านไซเบอร์ให้กับพนักงาน ผู้บริหาร และคณะกรรมการบริษัทของ BAM 
ที่สามารถวัดผลความหนักรู้ระดับรายบุคคลและระดับภาพรวมขององค์กรได้ โดยมีรายละเอียดดังนี้ 

3.1 จัดให้มีการจำลองสถานการณ์การโจมตีจากภัยคุกคามไซเบอร์ในรูปแบบการจำลองสถานการณ์ Deepfake 
หรือ Email Phishing หรือ QR Code Phishing หรือวิธีอ่ืนๆ ที่เหมาะสม ซึ่งจะต้องได้รับความเห็นชอบจากทาง BAM ก่อนที่
จะดำเนินการให้ กับพนักงาน ผู้บริหาร และคณะกรรมการบริษัทของ BAM จำนวนไม่เกิน 1,550 คน โดยหารือกับเจ้าหน้าที่ 
BAM ในการเลือกใช้แคมเปญสำหรับทดสอบให้สอดคล้องกับสถานการณ์ในปัจจุบัน 

3.2 จัดให้มีการจำลองสถานการณ์การโจมตีจากภัยคุกคามไซเบอร์ในรูปแบบการจำลองสถานการณ์ Deepfake 
หรือ Email Phishing หรือ QR Code Phishing หรือวิธีอ่ืนๆ ที่เหมาะสม ซึ่งจะต้องได้รับความเห็นชอบจากทาง BAM ก่อนที่
จะดำเนินการให้กับ ผู้บริหาร และคณะกรรมการบริษัทของ BAM จำนวนไม่เกิน 100 คน โดยหารือกับเจ้าหน้าที่ BAM ในการ
เลือกใช้แคมเปญสำหรับทดสอบให้สอดคล้องกับสถานการณ์ในปัจจุบัน  

3.3 จัดทำรายงานสรุปผลการดำเนินการทดสอบ ครั้งที ่ 1 และครั้งที ่ 2 โดยสรุปผลการทดสอบ ต้องมีการ
เปรียบเทียบผลการทดสอบเทียบกับการทดสอบก่อนหน้าด้วย โดยให้ครอบคลุมเนื้อหาดังต่อไปนี ้

3.2.1 บทสรุปผู้บริหาร (Executive Summary) 
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3.2.2 แนวทางในการดำเนินการ 
3.2.3 หลักการวิเคราะห์ความเสี่ยง และการจำแนกเหตุการณ ์
3.2.4 ผลสรุปการทดสอบโดยแยกเป็นการวัดผลระดับรายบุคคล และระดับภาพรวมขององค์กร 

 
4. จัดทำแผนการสื่อสารในภาวะวิกฤติ (Crisis Communication Plan) เพื่อตอบสนองต่อวิกฤตที่เกิดจาก

เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์จัดทำแผนการสื่อสารในภาวะวิกฤติ (Crisis Communication Plan) เพ่ือ
ตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 

4.1 การศึกษาและวิเคราะห์ข้อมูลเบ้ืองต้น 
4.1.1  ศึกษาและวิเคราะห์โครงสร้างองค์กร นโยบายการสื่อสาร และแผนบริหารจัดการเหตุการณ ์(Incident 

Response Plan / BCP) หรือเอกสารอื่นๆ ที่เกี่ยวข้อง 
4.1.2  วิเคราะห์ช่องทางการสื่อสาร (Internal / External Communication Channels) 
4.1.3  รวบรวมและวิเคราะห์กรณีศึกษา (Case Studies) ด้าน Cyber Crisis ขององค์กรในอุตสาหกรรม

เดียวกัน 
4.2 การออกแบบกรอบแผนการสื่อสาร (Framework Design) 

4.2.1 กำหนดหลักการ แนวทาง และระดับขั้นของการสื่อสารตามระดับความรุนแรงของเหตุการณ์ 
4.2.2 ออกแบบโครงสร้างคณะทำงาน (Crisis Communication Team) และกำหนด RACI Matrix 
4.2.3 กำหนด Stakeholder Map และแนวทางการสื่อสารกับกลุ่มเป้าหมายแต่ละประเภท 
4.2.4 ออกแบบข้อความหลัก (Key Messages) สำหรับแต่ละระดับสถานการณ์ 

4.3 การจัดทำแผนการสื่อสารในภาวะวิกฤติ (Crisis Communication Plan) ซึ่งแผนจะต้องประกอบด้วย
อย่างน้อยดังต่อไป 

4.3.1 ขั้นตอนการแจ้งเตือน / การยืนยันเหตุการณ์ 
4.3.2 ช่องทางและรูปแบบการสื่อสาร (Internal / External) 
4.3.3  แนวทางการสื่อสารกับสื่อมวลชน หน่วยงานกำกับดูแล ลูกค้า และสาธารณะ 
4.3.4  แบบฟอร์ม / Template การสื่อสาร เช่น 

o  Initial Notification 
o Press Statement / Public Announcement 
o Internal Alert Message 
o CEO / CTO Script 

4.3.5 การบูรณาการกับ Incident Response Plan, Business Continuity Plan (BCP), และ ITDRP 
4.4 การฝึกอบรมและการจำลองสถานการณ์ (Training & Simulation) 

4.4.1  จัดอบรมให้ความรู้เรื่อง Crisis Communication Management 
4.4.2 ดำเนินการฝึกซ้อมจำลองสถานการณ์ (Cyber Crisis Simulation / Tabletop Exercise) 
4.4.3 สรุปผลการฝึกซ้อม พร้อมข้อเสนอแนะเพื่อปรับปรุงแผน 
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

 
การรับประกันคุณภาพ / เง่ือนไขการบริการ 

1. ผู้เสนอราคาจะต้องปฏิบัติตามนโยบายการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ และไซเบอร์ รวมถึงมาตรการ 
และแนวปฏิบัติสำหรับการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และไซเบอร์ที่ BAM กำหนด 

2. ผู้เสนอราคาต้องรับประกันการดำเนินงาน และต้องนำเสนอแผนสำรองฉุกเฉิน และวิธีแก้ไขตามมาตรฐานสากลใน
กรณีเกิดความผิดพลาดในระหว่าง และหลังการทดสอบเจาะระบบ (Penetration Testing) เพื่อให้ระบบกลับคืนสู่สภาพปกติ
เหมือนเดิม 

3. เงื่อนไขเสนอพิเศษอ่ืน ๆ (เพิ่มเติม) 
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

ใบเสนอราคาว่าจ้าง 

บริษัทท่ีปรึกษาเพ่ือตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

บริษัทบริหารสินทรัพย์ กรุงเทพพาณิชย์ จำกัด (มหาชน) 
 
เรียน คณะกรรมการจัดการจัดซื้อบริษัทท่ีปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ข้อ 1. ข้าพเจ้า บริษัท.............................................................................................................. . สำนักงานตั้งอยู่เลขท่ี 
.. . . . . . . . . .. . .. . .. . .. . .. . .. ถนน.... . . . . .. . .. . .. . .. . .. . . .. . .. . .. . .. . .. . .. . .. . ตำบล/แขวง.... . .. . .. . .. . .. . .. . .. . .. . .. . .. . .. . .. . อำเภอ/เขต
............................................ จังหวัด...................................... โทร. ...........................................ได้พิจารณาเงื่อนไขต่าง ๆ ใน
เอกสาร รายละเอียด ข้อกำหนด และขอบเขตงาน (Terms of Reference : TOR) ของบริษัทบริหารสินทรัพย์ กรุงเทพ
พาณิชย์ จำกัด (มหาชน) (BAM) โดยตลอดอย่างละเอียดรอบคอบทุกประการแล้ว และยอมรับข้อกำหนด และเงื่อนไขทุก
ประการ รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามทีก่ำหนด และไม่เป็นผู้ทิ้งงานของทางราชการ 

ข้อ 2. ข้าพเจ้าขอเสนอราคาค่าจ้าง และค่าใช้จ่ายตามรายละเอียด ข้อกำหนด และขอบเขตงาน  (Terms of 
Reference : TOR) ซึ่งได้รวมภาษีมูลค่าเพิ่ม ตลอดจนภาษีอากรอื่น ๆ และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว โดยมีหลักเกณฑ์การคิด
ค่าจ้าง และค่าใช้จ่ายปรากฏตามเอกสารแนบใบเสนอราคานี้ และให้ถือเป็นส่วนหนึ่งของใบเสนอราคานี้ 

ข้อ 3. คำเสนอนี้จะยืนอยู่เป็นระยะเวลา 60 วัน นับตั้งแต่วันยื่นข้อเสนอ หรือวันที่ได้ตกลงกันตามแต่กรณี  

ข้อ 4. ข้าพเจ้ายอมรับว่า BAM ไม่มีความผูกพันที่จะรับคำเสนอนี้ หรือใบเสนอราคาใด ๆ รวมทั้งไม่ต้องรับผิดชอบ
ค่าใช้จ่ายใด ๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้าเสนอราคา 

ข้อ 5. ข้าพเจ้าได้สอบทานตัวเลข และตรวจสอบเอกสารต่าง ๆ ที่ได้ยื่นพร้อมใบเสนอราคานี้  โดยละเอียดแล้ว 
และเข้าใจดีว่า BAM ไม่ต้องรับผิดชอบใด ๆ ในความผิดพลาด หรือตกหล่น หรือโต้แย้งแต่ประการใดทั้งสิ้น 

ข้อ 6. ใบเสนอราคานี้ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกันโดยไม่ชอบด้วย
กฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วนบริษัทใด ๆ ที่ได้ยื่นเสนอราคาในคราวเดียวกัน 

 
เสนอมา ณ วันท่ี ............ เดือน........................... พ.ศ. ....................... 

(ประทับตรา)  (ถ้ามี) 
 ลงช่ือ .......................................................... 
 (........................................................) 
 ตำแหน่ง .......................................................... 

  

(เอกสารแนบ Terms of Reference) 
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

 

- ตัวอย่าง - 
 

 (เอกสารแนบ ใบเสนอราคา)  

   

   (หน่วย : บาท)  

 
รายการ ข้อเสนอราคา 

 

1. ค่าอุปกรณ์ Hardware ต่าง ๆ ที่ใช้ภายในโครงการ 
 

  
  
  
  
  
  
  
  

 
2. ค่าบริการการออกแบบ ติดตั้ง พัฒนาระบบงาน และการให้คำปรึกษาตามขอบเขตงานจ้าง 

 

 
3. ข้อเสนอเพิ่มเติมที่เป็นประโยชน์กับ BAM (ถ้ามี) 

 
      

 
 

 
      

 
  

    

    

 
        

 
         
        

         
        
        
        
         

 

 
 
 
 
   

 ราคารวมภาษีมูลค่าเพ่ิม   (                                                                        )    
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

 

- ตัวอย่าง - 
 (เอกสารแนบ ใบเสนอราคา)  

   (หน่วย : บาท)  

 
รายการ ข้อเสนอราคา 

 

1. ค่าบริการบำรุงรักษา บริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ หลังสิ้นสุดการรับประกันในปีท่ี 1  

  
  
  
  
  
  
  
  

 
     1.1 ค่าบริการบำรุงรักษา   ปีท่ี 2 

 
     1.2 ค่าบริการบำรุงรักษา   ปีท่ี 3 

  

  

 
 

 
 

  

    

 
   

 
   

 
    
   

         
        
        
   
    

 

 
 
 
 
   

 ราคารวมภาษีมูลค่าเพ่ิม   (                                                                        )    
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

หนังสือมอบอำนาจ 

ทำท่ี  
วันท่ี  

โดยหนังสือมอบอำนาจฉบับน้ี  ข้าพเจ้า .......................................................................................................... ซึ่งไดจ้ด
ทะเบียน  ณ  กรมพัฒนาธุรกิจการค้า   กระทรวงพาณิชย์ ทะเบียนเลขที่ ........................................................... สำนักงานแห่ง
ใหญ่ตั้งอยู่ที่ ............................................................................................................................................... 
......................................................................................................................................................................................... 
โดย .................................................................................................................................. กรรมการผู้มีอำนาจ/ผูร้ับมอบอำนาจ 
ซึ่งต่อไปนี้จะเรียกว่า “ผู้มอบอำนาจ” ขอมอบอำนาจให้ 
........................................................................................................................................................................ อายุ ............ ปี  
อยู่บ้านเลขที่ ........................................................................................................................................................................... 
.............................................................................................................. ซึ่งต่อไปนี้จะเรียกว่า “ผู้รับมอบอำนาจ” มีอำนาจดำเนินการ
ดังนี ้

ข้อ 1. รับข้อกำหนด และขอบเขตงาน สำหรับการคัดเลือกจัดจ้างขอบเขตของงาน (Terms of Reference : TOR) การ
จัดซื้อบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (ต่อไปนี้จะเรียกว่า “ข้อ
กำหนดฯ”) และเอกสารอื่น ๆ ที่เกี่ยวข้อง รวมถึงเข้ารับฟังคำช้ีแจงรายละเอียดเกี่ยวกับข้อกำหนดฯ และข้อมูลข่าวสารต่าง ๆ 
อันเกี่ยวข้องแก่การนี้ท้ังสิ้น 

ข้อ 2. ลงนามในสัญญาการรักษาความลับ และการไม่เปิดเผยข้อมูล และ/หรือ เอกสารอื่นใดที่เกี่ยวข้องแก่การนี้ 
รวมถึงยื่นซองข้อเสนอทางด้านการดำเนินการการจัดซื้อ/จัดจ้าง บริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และ/หรือซองข้อเสนอทางด้านราคา และ/หรือการส่งมอบ/รับคืนหลักประกันซอง และ/หรือ
เอกสารประกอบอื่นใดที่เกี่ยวข้อง รวมทั้งมีอำนาจเจรจาต่อรอง และตกลงราคาในการการจัดซื ้อ/จัดจ้าง บริษัทที่ปรึกษาเพื่อ
ตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้วย 

ข้อ 3. ดำเนินการใด ๆ ท่ีเกี่ยวข้อง และจำเป็นเพื่อให้บรรลุวัตถุประสงค์ของหนังสือมอบอำนาจฉบับนี้ ตลอดจนให้มี
อำนาจลงนามอย่างใด ๆ และรับคืนเอกสารหลักฐานตามวัตถุประสงค์แก่การนี้จนกว่าจะเสร็จการ  

การใดที่ผู้รับมอบอำนาจกระทำไปภายในขอบอำนาจแห่งหนังสือมอบอำนาจฉบับนี้ ให้ถือเสมือนว่าผู้ มอบอำนาจ
กระทำลงไปด้วยตนเองทุกประการ 

เพื ่อเป็นหลักฐาน ผู ้มอบอำนาจ และผู ้รับมอบอำนาจ ได้ลงลายมือชื ่อพร้อมประทับตรา (ถ้ามี) ไว้เป็นสำคัญ  
ณ วัน เดือน ปี ที่ระบุไว้ข้างต้น 

  ลงช่ือ....................................................................................................ผู้มอบอำนาจ 
                                   (                                                               ) 

ลงช่ือ....................................................................................................ผู้รับมอบอำนาจ 
                                   (                                                                       )   

ลงช่ือ...........................................................พยาน  ลงช่ือ...........................................................พยาน 
      (                                                )           (                                                 ) 
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เอกสาร: เปิดเผย โดย: อาภรทิพย์ พงศ์เจริญ (Arporntip Pongcharoen) 

สัญญาการรักษาความลับ และการไม่เปิดเผยข้อมูล 

สัญญาฉบับนี้ทำขึ้น ณ บริษัทบริหารสินทรัพย์ กรุงเทพพาณิชย์ จำกัด (มหาชน) สำนักงานแห่งใหญ่  ตั้งอยู่เลขที่ 
99 ถนนสุรศักดิ์ แขวงสีลม เขตบางรัก กรุงเทพมหานคร เมื่อวันท่ี.................................... 

(ก) โดยที่ บริษัทบริหารสินทรัพย์ กรุงเทพพาณิชย์ จำกัด (มหาชน)  (ต่อไปนี้จะเรียกว่า “ BAM”) ประสงค์จะ
ดำเนินการจัดซื้อ/จัดจ้าง บริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ หรือใน
ภายหลังจะเรียกชื่อเป็นอย่างอื่น (ต่อไปนี้จะเรียกว่า “บริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ”) และโดยที่  

(ข) ................................................... ....................................................................... สำนักงานแห่งใหญ่ ตั้งอยู่เลขที่
. . . . . . . . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. . .. .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. .. . .. .. . . . .. .. .. . .. .. .. . ...... 
.......................................... .............................................................................. . (ต่อไปนี้จะเรียกว่า“ผู้ให้สัญญา”) มีความ
ประสงค์จะเข้าร่วมโครงการจัดซื้อ / จัดจ้าง บริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศโดยที่การเข้าร่วมในโครงการมีความจำเป็นที่ผู้ให้สัญญาจะต้องเข้าศึกษาข้อมูล และได้รับเอกสารต่าง ๆ จาก BAM 
(ต่อไปนี้จะเรียกว่า“ข้อมูลที่เป็นความลับ”) เพื่อใช้เป็นข้อมูลประกอบการพิจารณานำเสนอ และ/หรือดำเนินการภายใตส้ัญญา
จ้างที่อาจจะมีขึ้นต่อไปในภายหน้า  

ดังนั้น ผู้ให้สัญญาจึงขอทำสัญญาฉบับนี้ให้ไว้แก่ BAM โดยผู้ให้สัญญาตกลงให้คำรับรองรับประกันแก่ BAM และตกลง
ที่จะปฏิบัติตามเงื่อนไข ดังต่อไปนี้ 

1. คำนิยาม 

“ข้อมูลที่เป็นความลับ” หมายถึง ข้อมูลทางการเงิน ข้อมูลการตลาด ข้อมูลเกี่ยวกับผลิตภัณฑ์ แผนธุรกิจ ข้อมูล
ระบบงาน ข้อมูลระบบคอมพิวเตอร์ ข้อมูลส่วนบุคคล ข้อมูลที่เกี่ยวข้องกับการดำเนินงาน และธุรกิจของ BAM ข้อมูลที่
เกี่ยวข้องกับโครงการ และการจัดจ้าง และ/หรือข้อมูลใดๆ ที่ได้มีการเปิดเผยจาก BAM และ/หรือตัวแทนของ BAM และ/หรือ
กลุ่มกิจการของ BAM รวมถึงบรรดาเอกสาร สัญญา รายงาน บันทึก สำเนา สื่ออิเล็กทรอนิกส์ที่บันทึกข้อมูล ที่เป็นความลับ
ดังกล่าว หรือข้อมูลทุกอย่าง ที่ผู้ให้สัญญาได้รับจาก BAM ไม่ว่าจะได้รับเป็นโดยวาจา ลายลักษณ์อักษร การส่งข้อความ SMS 
Line Whatsapp แผ่นซีดี หรือโดยทางอิเล็กทรอนิกส์ หรือได้รับในรูปแบบ หรือวิธีการอื่นใด ไม่ว่าโดยทางตรง หรือทางอ้อม
ในคราวใดๆ และไม่ว่าจะเป็นทรัพย์สินของ BAM หรือไม่ก็ตาม 

“กลุ่มกิจการ” หมายถึง บริษัทในเครือ บริษัทร่วม บริษัทลูก บริษัทแม่ 

“ตัวแทน” หมายถึง กรรมการ พนักงาน ลูกจ้าง ที่ปรึกษา บุคคลที่ได้รับมอบหมาย หรือมอบอำนาจ รวมถึง
เจ้าหน้าท่ี หรือผู้มีหน้าท่ีเกี่ยวข้องโดยตรง 

2. การรักษาข้อมูลที่เป็นความลับ 

2.1 ผู้ให้สัญญาตกลงว่าข้อมูลที่เป็นความลับที่ผู ้ให้สัญญาได้รับจาก BAM และ/หรือตัวแทนของ BAM เป็น
ทรัพย์สินที่มีมูลค่าของ BAM และผู้ให้สัญญามีหน้าที่ที่จะต้องเก็บรักษาข้อมูลที่เป็นความลับของ BAM ไว้เป็นความลับ และ 
ตกลงที่จะไม่นำข้อมูลที่เป็นความลบัของ BAM ไปใช้ในทางอื่นใดนอกเหนือจากใช้ในการศึกษาเกี่ยวกับโครงบริษัทท่ีปรึกษาเพือ่
ตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และ/หรือประกอบการดำเนินการภายใต้สัญญาจ้างที่
อาจจะมีขึ้นต่อไปในภายหน้า ทั้งนี้ ผู้ให้สัญญาไม่มีสิทธินำไปเปิดเผย เผยแพร่ พิมพ์ ทำซ้ำ ดัดแปลง หรือกระทำด้วยประการใด 
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ๆ ไม่ว่าทั้งหมด หรือแต่บางส่วน เพื่อให้ข้อมูลที่เป็นความลับนั้นแก่กลุ่มกิจการของผู้ให้สัญญา และบุคคลภายนอก โดยไม่ได้รับ
ความยินยอมเป็นลายลักษณ์อักษรจาก BAM ก่อน 

2.2 ผู้ให้สัญญาตกลงรับรอง และรับประกันว่าข้อมูลที่เป็นความลับของ BAM ที่ผู้ให้สัญญาได้รับนั้น ผู้ให้สัญญาจะใช้
เพื่อวัตถุประสงค์ในการวิเคราะห์ศึกษาข้อมูลตามโครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ และภายใต้สัญญาจ้างท่ีอาจจะมีขึ้นต่อไปในภายหน้าเท่าน้ัน ผู้ให้สัญญาไม่มีสิทธินำข้อมูลที่เป็นความลับ
นั้นไปใช้ในวัตถุประสงค์อื่น โดยไม่ได้รับความยินยอมเป็นลายลักษณ์อักษรจาก BAM ก่อน 

2.3 ผู้ให้สัญญาจะเก็บรักษาข้อมูลที่เป็นความลับที่ได้รับมาไว้ในสถานที่ที่ปลอดภัยที่บุคคลทั่วไปไม่สามารถเข้าถึง
ได้โดยง่าย และการรักษารวมถึงการดำเนินการใดๆ กับข้อมูลที่เป็นความลับที่ ได้รับมาในลักษณะ และระดับเดียวกันกับการ
รักษาข้อมูลที่เป็นความลับของตนเอง แต่ทั้งนี้จะต้องไม่น้อยกว่าระดับวิญญูชนพึงรักษาข้อมูลที่เป็นความลับของตนเอง โดย 
BAM มีสิทธิเข้าตรวจสอบการรักษาข้อมูลที่เป็นความลับท่ี BAM ได้เปิดเผยให้แก่ผู้ให้สัญญา และ/หรือตัวแทนของผู้ให้สัญญา
ได้ตลอดเวลา โดยไม่จำต้องแจ้งให้ทราบล่วงหน้า 

2.4 นอกจากการเก็บรักษาข้อมูลที่เป็นความลับแล้ว ผู้ให้สัญญาตกลงที่จะไม่เปิดเผยข้อเท็จจริง ข้อมูลใด ๆ ที่ผู้ให้สัญญาได้
จากการปรึกษาหารือ หรือได้รับแจ้ง หรืออธิบายจาก BAM และ/หรือตัวแทนของ BAM ให้แก่ กลุ่มกิจการ หน่วยงาน หรือ
ตัวแทนของผู้ให้สัญญา บุคคลภายนอก หรือบุคคลอื่นใด ที่มิได้เกี่ยวข้องได้รับทราบโดยไม่ได้รับความยินยอมเป็นลายลักษณ์อักษรจาก 
BAM ก่อน 

2.5 ผู้ให้สัญญาตกลงว่าจะดำเนินการเพื่อจัดให้มีวิธีการจัดการ และมาตรการที่รัดกุม และเพียงพอในการป้องกัน
การรั่วไหลของข้อมูลที่เป็นความลับระหว่างกลุ่มกิจการ หน่วยงาน หรือตัวแทนของผู้ให้สัญญา รวมทั้งบุคคลภายนอก ซึ่งมี
หน้าที่เกี่ยวข้องโดยตรง หรือมีโอกาสได้รับข้อมูล หรือใช้ประโยชน์จากข้อมูลที่เป็นความลับของโครงบริษัทที่ปรึกษาเพื่อ
ตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศอาทิเช่น แต่ไม่จำกัดอยู่เพียง การแบ่งแยกหน่วยงาน 
และบุคลากร การจัดให้มีพื้นที่ หรืออาณาบริเวณที่ใช้ เพื่อดำเนินการภายใต้สัญญาจ้างท่ีอาจจะมีขึ้นต่อไปในภายหน้า ซึ่งแยก
เป็นอิสระจากหน่วยงานอื่นของผู้ให้สัญญา การบริหารจัดการ และการจำกัดการใช้ข้อมูลภายใน การเก็บรักษาข้อมูลภายใน
รวมถึงข้อมูลในระบบอิเล็กทรอนิกส์ และการกำกับดูแล และตรวจสอบการดำเนินการดังกล่าวเป็นระยะ ๆ 

2.6 ผู้ให้สัญญาตกลงว่าจะไม่เปิดเผย และ/หรือส่งข้อมูลที่เป็นความลับได้รับจาก BAM ในการดำเนินตามโครง
บริษัทท่ีปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และ/หรือประกอบการดำเนินการ
ภายใต้สัญญาจ้างที่อาจจะมีขึ ้นต่อไปในภายหน้า  ให้กับกลุ่มกิจการ หน่วยงาน หรือตัวแทนของผู้ให้สัญญา รวมทั้ง
บุคคลภายนอก หรือบุคคลอื่นใด ที่มิได้เกี่ยวข้อง รวมทั้งผู้ให้สัญญาไม่มีสิทธินำไปเปิดเผย เผยแพร่ พิมพ์ ทำซ้ำ ดัดแปลง โดย
ไม่ได้รับความยินยอมจาก BAM เป็นลายลักษณ์อักษร 

2.7 ผู้ให้สัญญาตกลงว่าจะจำกัดขอบเขตการใช้ข้อมูลภายในเฉพาะเท่าที่จำเป็นแก่การปฏิบัติงาน โดยกำหนดให้
ข้อมูลที่ล่วงรู ้มาจากการการดำเนินการตามโครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศเป็นข้อมูลที่เป็นความลับจะเปิดเผยได้เฉพาะเจ้าหน้าที่ หรือผู้มีหน้าที่เกี่ยวข้องโดยตรงในการวิเคราะห์
ศึกษาข้อมูลที่เป็นความลับภายใต้โครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ และภายใต้สัญญาจ้างท่ีอาจจะมีขึ้นต่อไป ในภายหน้าเท่านั้น ซึ่งบุคลากร และหน่วยงานท่ีเกี่ยวข้องของผู้ให้สัญญา
จะต้องเก็บข้อมูลนั้นไว้ให้ปลอดภัย และไม่นำไปเปิดเผย หรือทำให้รู้ หรือเข้าถึงข้อมูลแก่บุคคลอื่นใดที่ไม่มีหน้าที่ หรือส่วน
เกี่ยวข้อง ทั้งในหน่วยงานของตน และหน่วยงานอื่น หรือนำข้อมูลไปใช้เพื่อประโยชน์ของตนเอง หรือผู้อื่น รวมถึงการปฏิบัติให้
เป็นไปตามหลักการความขัดแย้งทางผลประโยชน์ทุกประการ  

ผู้ให้สัญญาตกลงที่จะดำเนินการให้บุคลากร และหน่วยงานที่เกี่ยวข้องของผู้ให้สัญญาได้รับทราบข้อผูกพัน ของผู้ให้
สัญญาตามสัญญาฉบับน้ี และจัดให้บุคคลนั้นตกลงท่ีจะผูกพันตามเง่ือนไขของสัญญาฉบับน้ีด้วย 

2.8. ผู้ให้สัญญาจะส่งมอบรายชื่อของผู้ที ่เกี ่ยวข้อง และทีมงานในการดำเนินงานตามโครงบริษัทที่ปรึกษาเพื่อ
ตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และ/หรือภายใต้สัญญาจ้างที่อาจจะมีขึ้นต่อไปในภาย
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หน้าให้ BAM รับทราบการเปลี่ยนแปลงรายช่ือผู้ที่เกี่ยวข้อง และทีมงานจะต้องได้รับความยินยอมจาก BAM ก่อน และจะต้อง
ปรับปรุงรายชื่อผู้ที่เกี่ยวข้อง และทีมงานส่งให้แก่ BAM ภายใน 7 วันนับแต่วันท่ีได้รับความยินยอมจาก BAM 

3. ข้อยกเว้นในการรักษาข้อมูลที่เปน็ความลับ 

3.1 กรณีผู้ให้สัญญาจำเป็นต้องเปิดเผยข้อมูลที่เป็นความลับ โดยเป็นการถูกบังคับตามกฎหมาย กฎ ประกาศ 
ระเบียบ คำสั่งศาล หรือคำสั่งของเจ้าหน้าที่ในหน่วยงานราชการที่มีอำนาจตามกฎหมาย ผู้ให้สัญญาต้องแจ้งเป็นลายลักษณ์
อักษร ให ้BAM ทราบทันที โดยผู้ให้สัญญายังคงมีหน้าที่ในการเก็บข้อมูลไว้เป็นความลับต่อไป 

3.2 กรณีเป็นการเปิดเผยข้อมูลที่เป็นข้อมูลสาธารณะแล้วในขณะทำการเปิดเผยข้อมูล 

4. ผลผูกพันของสญัญา และระยะเวลาการรักษาความลับ  

ผู้ให้สัญญาตกลงให้สัญญานี้มีผลบังคับใช้ และ/หรือผูกพันผู้ให้สัญญา นับตั้งแต่วันท่ีผู้ให้สัญญาได้รับทราบข้อมูลที่เป็น
ความลับไม่ว่าด้วยวาจา หรือลายลักษณ์อักษรจาก BAM ทั้งนี้ ไม่จำกัดว่าวันดังกล่าวจะเป็นวันก่อนวันที่ผู้ให้สัญญาได้ลงนาม 
ในสัญญาฉบับนี้ หรือไม่ก็ตาม และตกลงให้ถือว่าสัญญาฉบับนี้มีผลบังคับตลอดไปไม่ว่าผู้ให้สัญญาจะได้รับการคัดเลือกเป็น
ผู้ดำเนินการตามโครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และ
ดำเนินการภายใต้สัญญาจ้างท่ีอาจจะมีขึ้นในภายหน้าหรือไม่ก็ตาม จนกว่า BAM จะมีการตกลงเป็นลายลักษณ์อักษรเป็นอย่าง
อื่น 

5. การทำลาย และส่งคืนข้อมูลที่เปน็ความลับ 

5.1 ผู้ให้สัญญายอมรับ และตกลงว่า แม้การศึกษาตามโครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศนี้จะได้เสร็จสิ้นสมบูรณ์ โดยบุคคลอื่นเป็นผู้ได้รับคัดเลือกให้เข้าเป็นผู้ดำเนินการภายใต้
สัญญาจ้าง นับตั้งแต่วันที่มีการประกาศผลการคัดเลือก ผู้ให้สัญญาจะต้องส่งคืน หรือทำลาย หรือลบข้อมูลที่เป็นความลับ
ดังกล่าวในทันที รวมถึงข้อมูลที่เกี่ยวข้องทั้งหมดไม่ว่าจะถูกเก็บอยู่ในรูปแบบข้อมูลใดๆ ก็ตาม 

5.2 ในกรณีที่ BAM ตัดสินใจที่จะไม่ดำเนินการตามโครงบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ หรือยกเลิกการจัดจ้าง ไม่ว่าด้วย เหตุผลใด และเวลาใด หรือผู้ให้สัญญาไม่เข้าร่วมในการ
ยื่นข้อเสนอบริการตามโครงการบริษัทที่ปรึกษาเพื่อตรวจสอบ และประเมินความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
หรือไม่ดำเนินการภายใต้ สัญญาจ้างกับฺ BAM ผู้ให้สัญญาจะต้องส่งคืน หรือทำลาย หรือลบข้อมูลที่เป็นความลับดังกล่าว
ในทันที รวมถึงข้อมูลที่เกี่ยวข้องทั้งหมดไม่ว่าจะถูกเก็บอยู่ในรูปแบบข้อมูลใด ๆ ก็ตามในทันทีเช่นกัน 

5.3 ผู้ให้สัญญาตกลงจะแจ้งให้ BAM ทราบทันทีท่ีล่วงรู้ว่าได้มีการนำข้อมูลที่เป็นความลับไปเปิดเผยต่อ บุคคลที่สาม
หากข้อมูลนั้นถูกนำไปเปิดเผยด้วยวิธีการใด ๆ หรือถูกนำไปใช้นอกเหนือจากวัตถุประสงค์ ผู้ให้สัญญาถือว่าการกระทำดังกล่าว
เป็นการกระทำท่ีอยู่ในความรับผิดชอบของผู้ให้สัญญา ผู้ให้สัญญาตกลงจะดำเนินการระงับการสง่ต่อข้อมูล นำข้อมูลกลับคืนมา 
ทำลาย หรือลบข้อมูลที่อยู่ในความครอบครองของบุคคลที่สาม ทันทีท่ีผู้ให้สัญญาทราบ หรือได้รับแจ้งจาก BAM 
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6. ความรับผิด 

6.1 ผู้ให้สัญญายอมรับ และตกลงว่าหากผู้ให้สัญญาละเมิด หรือไม่ปฏิบัติตามสัญญาฉบับน้ี นอกจาก BAM มีสิทธิ ริบ
เงินประกัน หรือหลักประกันต่าง ๆ ที่มีการวางไว้กับ BAM แล้ว ผู้ให้สัญญายินยอมรับผิดชดใช้ค่าเสียหาย ค่าใช้จ่าย ค่าปรับ 
ค่าธรรมเนียม รวมทั้งค่าเสียหายอื่นใด หรือการเรียกร้องให้ผู้ให้สัญญาปฏิบัติ หรือดำเนินการใดๆ ตามสัญญาฉบับน้ีให้แก่ BAM 
ตัวแทนของ BAM และ/หรือบุคคลผู้ได้รับความเสียหายจากการผิดสัญญาฉบับน้ี 

6.2 ผู้ให้สัญญายอมรับ และตกลงว่า ในการที่ BAM จะได้รับค่าชดเชยเสียหายนั้น อาจต้องผ่านกระบวนการ ทางศาล 
และอาจใช้ระยะเวลานาน ดังนั้น เพื่อเป็นการคุ้มครองชั่วคราว หรือเยียวยาความเสียหายแก่ BAM ผู้ให้สัญญาตกลง และ
ยินยอมที่จะดำเนินการอย่างใด ๆ หรือหยุดดำเนินการใด ๆ ตามที่ BAM ต้องการ หาก BAM เห็นว่ามีเหตุ หรือมีการกระทำ
ใด ๆ ของผู้ให้สัญญาที่อาจจะเป็น หรือเป็นการไม่ปฏิบัติตามสัญญาฉบับนี้ กรณีที่ BAM สงสัยว่าผู้ให้สัญญาฝ่าฝืนข้อตกลงตาม
สัญญาฉบับนี้ ไม่ว่าอย่างใด ๆ ผู้ให้สัญญาจะต้องเป็นฝ่ายพิสูจน์ว่าผู้ให้สัญญาไม่ได้ฝ่าฝืนข้อตกลงตามสัญญาฉบับน้ี  

6.3 ผู้ให้สัญญายอมรับว่าข้อมูลที่เป็นความลับของ BAM ที่ผู้ให้สัญญาได้รับนั้น BAM และตัวแทนของ BAM มิได้
รับรอง รับประกัน ไม่ว่าโดยแจ้งชัด หรือโดยปริยาย ถึงความถูกต้อง หรือความสมบูรณ์ของข้อมูลที่เป็นความลับนั้น ดังนั้น 
BAM และตัวแทนของ BAM จึงไม่จำเป็นต้องรับผิดชอบในความเสียหายอย่างใด ๆ ของผู้ให้สัญญา ที่อาจจะเกิดขึ้น หรืออาจมี
ขึ้นจากความไม่ถูกต้อง ไม่สมบูรณ์ของข้อมูลที่เป็นความลับนั้น ๆ 

7. กฎหมายที่ใช้บังคับ 

สัญญาฉบับน้ีให้ตกอยู่ภายใต้การบงัคับ และการตีความของกฎหมายไทย และในกรณีที่มีข้อพิพาทใดๆ อันเกิดจาก การ
เปิดเผยข้อมูลที่เป็นความลับ หรือการไม่ปฏิบัติตามสัญญาฉบับน้ี ให้ศาลของประเทศไทยเป็นผู้มีอำนาจพิจารณา 

8. ข้อตกลงอืน่ ๆ 

8.1 ผู้ให้สัญญาตกลงว่าการดำเนินการใดๆ ที่เกี่ยวกับข้อมูลส่วนบุคคลที่ผู้ให้สัญญาได้รับข้อมูลจาก BAMผู้ให้สัญญา
จะดำเนินการให้เป็นไปตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 และที่จะมีการแก้ไขเพิ่มเติม รวมถึงกฎ 
ระเบียบ ข้อบังคับ และกฎหมายต่าง ๆ ที่เกี่ยวข้องทุกประการ  

8.2 หากเงื่อนไขส่วนใดส่วนหนึ่งของสัญญาฉบับนี้ใช้บังคับมิได้ หรือเป็นโมฆะ หรือไม่สมบูรณ์ หรือขัดต่อกฎหมาย 
หรือไม่อาจใช้บังคับได้ไม่ว่าด้วยเหตุใด ๆ ให้ถือว่ามีผลเฉพาะเงื่อนไขในส่วนนั้นเท่านั้น โดยเงื่อนไขส่วนอื่น ๆ ยังคงมีความ
สมบูรณ์ และมีผลใช้บังคับอยู่เช่นเดิมต่อไปทุกประการ 

8.3 กรณีที่ผู้ให้สัญญาไดโ้อนกิจการ รวมกิจการ หรือควบกิจการ หรือดำเนินการอื่น ๆ ในลักษณะที่มีการเปลี่ยนแปลง
อำนาจในการดำเนินกิจการของผู้ให้สัญญา ผู้ให้สัญญาจะต้องแจ้งให้ BAM ทราบ โดยไม่ชักช้า และผู้ให้สัญญาตกลงที่จะ
ดำเนินการให้ทุกฝ่ายได้รับทราบข้อผูกพันของผู้ให้สัญญาตามสัญญาฉบับนี้ และจัดให้ทุกฝ่ายที่เกี่ยวข้องตกลงที่จะผูกพัน ตาม
เงื่อนไขของสัญญาฉบับน้ี 

8.4 ผู ้ให้ส ัญญาตกลงให้ถือว่าสัญญาฉบับนี ้ เป็นส่วนหนึ ่งของสัญญาจ้างที ่อาจจะมีขึ ้นต่อไปในภายหน้า  
หากผู้ให้สัญญาได้รับการคัดเลือกให้เข้าเป็นผู้ดำเนินการตามโครงการคลังข้อมูลของ BAM 
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เพื่อเป็นหลักฐานยืนยัน การตกลงตามสัญญาฉบับนี้ ผู้ให้สัญญาได้ลงลายมือชื่อ  และประทับตราสำคัญ (ถ้ามี) ไว้
ต่อหน้าพยาน 
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